FICHE PRATIQUE - CYBERSECURITE

Les Regles d'Or de la Sécurité Informatique et de

la Protection des Données Sensibles

5 regles essentielles pour protéger votre organisation - RGPD, article 32

o Contexte et Obligation Réglementaire (RGPD)

En 2026, la multiplication quotidienne des fuites de données n'est plus une fatalité technique, mais la
conséquence directe de failles de sécurité élémentaires. Un grand nombre de prestataires et développeurs Web
négligent I'intégration des exigences de sécurité de base (security by design) lors de la conception des sites
d'entreprises, exposant ces derniers a des attaques automatisées ou a des intrusions menées par des
cybercomédiens peu expérimentés (« petits jeunes »). Pour tout professionnel ou organisme immatriculé (titulaire
d'un numéro SIREN), la sécurisation des systémes d'information constitue une obligation légale stricte.
Conformément a I'Article 32 du Reglement Général sur la Protection des Données (RGPD) relatif a la sécurité des
traitements, I'absence de mesures techniques et organisationnelles adaptées engage directement la responsabilité
juridique du dirigeant en cas de compromission.

Avertissement : La navigation sur Internet et la gestion des acces d'entreprise ne sont plus des actes
anodins. Les systemes insuffisamment sécurisés constituent des cibles privilégiées. Toute négligence dans
la manipulation des données sensibles expose I'organisation a des intrusions majeures, des pertes
financieres et des sanctions réglementaires.

REGLE N°1
Transmission Sécurisée des Identifiants et Codes Secrets

La transmission de données confidentielles (identifiants de connexion, mots de passe, clés d'APIl, acces
d'administration) entre collaborateurs ou vers des prestataires externes doit répondre a un protocole strict
d'isolation. L'usage des canaux de communication grand public non chiffrés pour le stockage temporaire constitue
une erreur de procédure critique et une violation caractérisée de I'Article 32 du RGPD.

X Canaux a proscrire v Canaux a privilégier

SMS, WhatsApp, Facebook Messenger Plateformes de téléversement et de transfert

Canaux grand public a interdire formellement temporaire

pour la transmission d'identifiants en raison du Services dédiés garantissant un chiffrement lors du

risque de piratage des flux et d'interception. transit et appliquant une purge automatique des
données (ex. TransferNow avec validité de 7 jours,
WeTransfer).

Procédure d'envoi d'informations sensibles

1 Importer le fichier contenant les identifiants confidentiels dans la zone de téléversement de la plateforme
sélectionnée.

2 Indiquer I'adresse e-mail du destinataire diment autorisé.

3 Configurer la durée de mise a disposition du fichier a un maximum de 7 jours afin d'éviter tout stockage
résiduel prolongé dans les caches serveurs.

4 Valider I'envoi et informer le destinataire par un canal distinct.
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REGLE N°2
Politiques Fortes et Stockage Sécurisé des Mots de Passe

La robustesse des accés repose sur l'unicité, la complexité structurelle des secrets et I'étanchéité des méthodes
de conservation.

Création et complexité

o Définir obligatoirement un mot de passe unique pour chaque service Web, compte client ou interface
d'administration.

o Exiger une longueur minimale de 24 caractéres hétéroclites (combinant majuscules, minuscules, chiffres
et caracteres spéciaux). Il est recommandé d'utiliser un générateur dédié tel que GenCode24.

o Face al'émergence des attaques automatisées optimisées par l'intelligence artificielle, analysées dans
I'étude Mots de Passe et |A, la complexité a 24 caractéres hétéroclites représente le seuil critique de
résistance aux tentatives de cassage par force brute.

Méthodes de stockage autorisées

o Gestionnaires de mots de passe certifiés : emploi de coffres-forts numériques dédiés tels que 1Password
(solution payante d'entreprise) ou le gestionnaire intégré d'Apple (solution native gratuite).

o Fichier centralisé chiffré : consignation des identifiants dans un fichier d'assise (Excel ou Numbers)
protégé par un chiffrement fort et accessible uniquement via un mot de passe maitre unique configuré en
lecture et écriture.

Interdictions strictes

o L'écriture des mots de passe sur support papier, cahier ou post-it est formellement interdite (« NIET »). Ce
mode de stockage physique viole les exigences élémentaires de contrble d'accés imposées par le RGPD.

Précision sur la double authentification (2FA)

o La double authentification par SMS ou e-mail n'est pas infaillible. Les cybercriminels emploient
fréquemment des techniques d'interception de carte SIM (SIM swapping) ou des proxys de phishing en
temps réel pour contourner ces dispositifs.

o La 2FA doit étre percue comme un complément de sécurité et ne dispense en aucun cas d'utiliser des
mots de passe forts. Il est fortement conseillé de privilégier des applications d'authentification (TOTP) ou
des clés physiques (FIDO2), tout en procédant au changement immédiat des codes d'accés au moindre
doute ou signalement de fuite.

REGLE N°3
Compartimentage des Adresses E-mail par Usage

L'isolation des flux de communication électronique est indispensable pour réduire la vulnérabilité globale du
systeme d'information.

Principe de décomposition

Attribuer une adresse e-mail distincte et étanche pour chaque domaine d'activité de I'entreprise (ex. une
adresse dédiée aux opérations commerciales, une adresse réservée aux échanges administratifs et
bancaires, une adresse pour les inscriptions aux services tiers).

Réduction du périmétre d'impact (blast radius)

En cas de compromission d'une boite électronique secondaire, ce compartimentage empéche I'attaquant
d'accéder par rebond aux canaux stratégiques, administratifs ou financiers de I'organisation.
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REGLE N°4
Vérification et Détection des Fuites d'E-mails

Afin d'évaluer si une adresse électronique professionnelle a été compromise lors d'une fuite de données et circule
sur les réseaux criminels, des audits périodiques doivent étre réalisés.

Procédure de vérification étape par étape

1

2
3
4

Accéder a la plateforme de référence haveibeenpwned.com.

Saisir I'adresse e-mail professionnelle a contréler dans le champ de recherche.
Cliquer sur le bouton « Check » pour exécuter I'analyse.

Consulter le rapport de compromission détaillé et utiliser la fonction de traduction de votre navigateur si
nécessaire pour identifier les services d'origine de la fuite.

REGLE N°5
Réactivité Immédiate face aux Alertes de Connexion Suspecte

La neutralisation d'une intrusion repose sur la rapidité de détection et la mise en ceuvre d'un protocole de réponse
sous un délai d'intervention impératif de moins de 2 heures.

Protocoles d'urgence et chronologie d'incident

1

Surveillance active et alertes en temps réel
Activer les notifications e-mail automatisées pour chaque tentative ou demande de connexion aux interfaces
d'administration (ex. panneau d'administration d'un CMS WordPress).

Procédure de levée de doute immédiate

Dés la réception d'une alerte d'acces anormale (ex. connexion établie depuis une adresse IP géolocalisée
dans une zone géographique non légitime, telle que la Corse), contacter immédiatement |'utilisateur 1égitime
via un canal synchrone direct (appel téléphonique, SMS) pour valider I'authenticité de la session.

Plan d'action d'urgence en cas d'intrusion avérée

Phase 1- Confinement immédiat : réinitialiser sur-le-champ l'intégralité des mots de passe et clés
d'acces associés au service touché et aux comptes limitrophes.

Phase 2 - Tracabilité de I'intrusion : accéder au panneau d'administration pour analyser les journaux
d'acceés (logs), identifier I'adresse IP de I'attaquant et isoler le compte compromis.

Phase 3 - Investigation technique approfondie (FTP) : se connecter au serveur hébergeur via un
client FTP sécurisé. Exécuter un tri de I'ensemble des fichiers du site par date de modification récente
afin d'identifier, d'isoler et d'éliminer toute porte dérobée (backdoor), fichier malveillant ou
modification non autorisée.
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